Zat. nr 10 do SWZ nr ref. PTT - ZP/2620/06/05/2022

Umowa powierzenia przetwarzania danych osobowych

Zawarta dNia c.cceeevceeeveceeeseesesneseseesesnenes 2022 r. pomiedzy:

(zwana dalej ,,Umowa”)

Polski Teatr Tanca, ul. Stanistawa Taczaka 8, 61-818 Poznan instytucja kultury wpisana do rejestru
instytucji kultury prowadzonej przez Samorzad Wojewoédztwa Wielkopolskiego pod nr 15
NIP: 778-130-55-18

REGON:

000278907

reprezentowanym przez

Iwone Pasinska - Dyrektora

przy kontrasygnacie Joanny Hoepfner - Gtownego ksiegowego

zwanym dalej zwanym(-ng) w dalszej czesci Umowy »Administratorem danych” lub
»Administratorem”,

a

483 T=Ta 4 o T YOO

NIP: ....

REGON:

reprezentowanym przez

zwanym dalej, zwanym(-na) w dalszej czesci Umowy ,Podmiotem przetwarzajacym” lub
,Procesorem”,
reprezentowanym(-na) przez:

zwanych tacznie Stronami

§1
Powierzenie przetwarzania danych osobowych

Administrator danych powierza Podmiotowi przetwarzajacemu dane osobowe do przetwarzania
w trybie art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (Dz. Urz. UE.L Nr 119, str. 1) (zwanego w dalszej czesci Umowy ,,Rozporzadzeniem”), na
zasadach, w zakresie i w celu okreslonych w niniejszej Umowie.

Podmiot przetwarzajacy zobowiazuje sie do przetwarzania powierzonych mu danych osobowych
zgodnie z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowiagzujacego, chronigcymi prawa oséb, ktorych dane dotycza.

§2
Zakres i cel przetwarzania danych

Tytutem niniejszej umowy Administrator powierza przetwarzanie danych osobowych
Procesorowi, na warunkach przewidzianych w umowie.

Umowa stanowi uzupetnienie zawartej miedzy Stronami umowy nr ....../ ...../22/PTT-ZP
zawartej w dniu 30 lipca 2021 roku w Poznaniu, dotyczacej realizacji zamowienia publicznego
pn. ,, Ustuga ochrony i monitoringu wizyjnego Polskiego Teatru Tanca” (nr postepowania:
PTT - ZP/2620/06/05/2022).Przetwarzanie powierzonych danych osobowych ma miejsce w
zwiazku z wykonaniem zawartej umowy, o ktorej mowa powyzej.

Administrator powierza Procesorowi do przetwarzania dane osobowe zawarte w zbiorze
dotyczacym ochrony fizycznej i monitoringu wizyjnego - w zakresie imienia, nazwiska,
stanowiska, petnionej funkcji oraz danych gromadzonych na nagraniach. Dane zawarte w
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zbiorze dotycza pracownikow oraz osob nie bedacych pracownikami przebywajacych na terenie
siedziby Administratora.

Dane osobowe powierzone przez Administratora danych beda przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu realizacji umowy, o ktérej mowa w § 2 ust. 2.

Podmiot przetwarzajacy jest upowazniony do wykonywania nastepujacych czynnosci
przetwarzania powierzonych danych: utrwalanie, organizowanie, porzadkowanie,
przechowywanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, ograniczanie, usuwanie lub niszczenie,
ktore sa w minimalnym zakresie niezbedne do realizacji celu, o ktorym mowa w ust. 2
powyzej.

Zakazuje sie rozpowszechnianie lub innego rodzaju udostepnianie powierzonych danych w
innym celu niz wykonywanie obowiazkow publicznoprawnych na wezwanie wtasciwego organu
administracji publicznej.

Dane osobowe, o ktorych mowa w § 2 ust. 3 niniejszej umowy powierzenia beda traktowane
jako informacje poufne. Procesor oraz osoby upowaznione do przetwarzania danych
osobowych reprezentujace Procesora zobowiazuja sie do zachowania powierzonych danych w
tajemnicy, zaréwno w czasie trwania umowy jak rowniez bezterminowo po jej rozwiazaniu lub
wygasnieciu

§3

Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowiazuje sie
do ich zabezpieczenia przez stosowanie odpowiednich srodkow technicznych i organizacyjnych,
odpowiadajacych stanowi wiedzy technicznej, zapewniajacych zgodnos¢ z Rozporzadzeniem, w
tym adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci
osob, ktorych dane dotycza. Lista srodkow technicznych i organizacyjnych stosowanych przez
Podmiot przetwarzajacy stanowi zatacznik nr 1 do Umowy.

Podmiot przetwarzajacy zobowiazuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaty powierzone dane osobowe, przy czym
beda to jedynie osoby, ktore maja odpowiednie przeszkolenie z zakresu ochrony danych
osobowych i sa niezbedne do realizacji celu niniejszej Umowy.

Podmiot przetwarzajacy zapewnia, ze osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy, zobowiaza si¢ do zachowania tajemnicy lub
beda podlegaty odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy, o ktorej
mowa w art. 28 ust. 3 lit. b Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajacym, jak i po jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, ze osoby,
o ktorych mowa w niniejszym ustepie, beda przetwarzaty dane osobowe zgodnie z zasada
wiedzy koniecznej.

Dla prawidtowej realizacji ust. 4 Podmiot Przetwarzajacy dokonuje okresowej weryfikacji listy
0s0b, ktorym udzielono dostepu do danych przetwarzanych w imieniu Administratora.

Podmiot przetwarzajacy po zakonczeniu S$wiadczenia ustug zwigzanych z przetwarzaniem
niezwtocznie usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze
prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych
osobowych.

Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie wywigzywac sie z
obowiazku odpowiadania na zadania osob, ktorych dane dotycza, oraz

z obowiazkow okreslonych w art. 32-36 Rozporzadzenia. Podmiot przetwarzajacy -

w razie wptywu do niego zadania w zakresie realizacji praw osob, ktérych dotycza powierzone
dane - informuje o tym Administratora w terminie 5 dni roboczych od otrzymania wiadomosci.
Udzielajac informacji, Podmiot przetwarzajacy przekazuje dane nadawcy i tres¢ zadania oraz
okresla, w jakim zakresie jest w stanie przyczynic sie do realizacji zadania.
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W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Podmiot
przetwarzajacy lub podwykonawca Podmiotu przetwarzajacego zgtasza je Administratorowi w
ciagu 24h.

§4
Prawo kontroli

Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator danych ma prawo kontroli, majacej
na celu weryfikacje, czy Podmiot przetwarzajacy spetnia obowiazki wynikajace z niniejszej
Umowy.

Administrator danych bedzie realizowa¢ prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 3 dniowym uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktorych znajduja sie
zasoby uczestniczace w operacjach przetwarzania powierzonych danych osobowych; zadanie
ztozenia pisemnych lub ustnych wyjasnien od os6b upowaznionych do przetwarzania
powierzonych danych osobowych; wglad do wszelkich dokumentow

i wszelkich danych majacych bezposredni zwiazek z celem kontroli; przeprowadzanie ogledzin
urzadzen, nosnikdéw oraz systemoéw informatycznych stuzacych do przetwarzania powierzonych
danych.

Podmiot przetwarzajacy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych, nie dtuzszym niz 7 dni.

Powyzej okreslone zasady kontroli Podmiotu Przetwarzajacego maja zastosowanie do
przeprowadzanych przez Administratora kontroli podwykonawcéw Podmiotu przetwarzajacego,
o ktorych mowa w § 6 ust. 1 Umowy.

§5
Raportowanie

Na wniosek Administratora Podmiot przetwarzajacy udostepnia wszelkie informacje niezbedne
do realizacji lub wykazania spetnienia obowiazkow wynikajacych z Rozporzadzenia.

Informacji, o ktorych mowa w ust. 1, udziela sie w terminie 15 dni roboczych od dnia
doreczenia wniosku, z zastrzezeniem ust. 3.

Jezeli wniosek, o ktorym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkow, Podmiot przetwarzajacy udziela
informacji w najblizszym mozliwym terminie, nie pozniej niz w ciagu 24 godzin od doreczenia
whniosku.

56
Dalsze powierzenie danych do przetwarzania

Administrator wyraza zgode na powierzenie danych osobowych objetych niniejsza Umowa do
dalszego przetwarzania przez podwykonawcéw Podmiotu przetwarzajacego, w celu wykonania
niniejszej Umowy, przy czym podwykonawcy Podmiotu przetwarzajacego powinni spetniac te
same gwarancje i obowiazki, jakie zostaty natozone na Podmiot przetwarzajacy niniejsza
Umowa. Lista takich podmiotow (podprocesorow) stanowi zatacznik nr 2 do Umowy.

W przypadku zmiany lub dodania innych podwykonawcéw bioracych udziat w przetwarzaniu
danych powierzonych przez Administratora Podmiot przetwarzajacy informuje o zamierzonych
zmianach, dajac Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian w
terminie 5 dni roboczych od przekazania informacji o zamierzonych zmianach].

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
udokumentowane polecenie Administratora danych, chyba ze taki obowigzek naktada na
Podmiot przetwarzajacy prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktoremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania
Podmiot przetwarzajacy informuje Administratora danych o tym obowiazku prawnym, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
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Podmiot przetwarzajacy ponosi petna odpowiedzialnos¢ wobec Administratora za
niewywiazanie sie z obowigzkow spoczywajacych na podwykonawcy, wynikajacych z niniejszej
Umowy.

§7
Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescia Umowy, a w szczegolnosci za udostepnienie osobom
nieupowaznionym powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowiagzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w
Umowie, o jakiejkolwiek decyzji administracyjnej lub jakimkolwiek orzeczeniu dotyczacych
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich
planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania

w Podmiocie przetwarzajacym tych danych osobowych, w szczegolnosci prowadzonych przez
inspektoréw upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep
dotyczy wytacznie danych osobowych powierzonych przez Administratora danych.

§8
Czas obowiazywania Umowy

Niniejsza Umowa obowiazuje od dnia jej zawarcia przez okres trwania umowy o ktorej mowa
w § 2 ust. 2.
§9
Rozwiazanie Umowy

Administrator danych moze rozwigzac¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie,

b) przetwarza dane osobowe w sposob niezgodny z Umowa,

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§10
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentow i danych osobowych otrzymanych od Administratora danych i
od wspotpracujacych z nim osob, a takze danych uzyskanych w jakikolwiek inny sposoéb,
zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

Podmiot przetwarzajacy oswiadcza, ze w zwiazku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej
zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznosc¢
ujawnienia posiadanych informacji wynika z obowiazujacych przepisow prawa lub Umowy.

Po rozwiazaniu lub wygasnieciu niniejszej umowy powierzenia przetwarzania danych, Procesor
oswiadcza, ze powierzone mu dane oraz wszelkie kopie, na ktorych dane zostaty utrwalone
zwroci Administratorowi badz trwale zniszczy, chyba, ze prawo Unii Europejskiej lub panstwa
cztonkowskiego nakazuja przechowywanie danych po okresie obowigzywania umowy.

§ 11
Postanowienia koncowe
Umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach dla kazdej ze stron.

W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.
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3. Sadem wtasciwym dla rozpatrzenia sporow wynikajacych z niniejszej Umowy bedzie sad
wtasciwy Administratora danych.

Administrator danych Podmiot przetwarzajacy

Zataczniki:

1. zatacznik nr 1 - Wykaz srodkow technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajacy;

2. zaftacznik nr 2 - Wykaz podwykonawcow Podmiotu przetwarzajacego (podprocesorow).
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Zatacznik nr 1

Wykaz srodkéw organizacyjnych i technicznych stosowanych przez Podmiot przetwarzajacy

Podmiot przetwarzajacy posiada opracowang i zatwierdzona polityke ochrony danych osobowych.

Podmiot przetwarzajacy jest w stanie wykazac przestrzeganie danych osobowych,
m.in. przez przedstawienie obowiazujacych
w jego organizacji procedur i dokumentacji ochrony danych osobowych

Podmiot przetwarzajacy zapewnia, ze nowo zatrudniony pracownik przed podjeciem czynnosci
zwigzanych z przetwarzaniem danych osobowych zostanie odpowiednio przeszkolony w tym
zakresie i zapoznany z obowigzujacymi przepisami prawa.

Podmiot przetwarzajacy dba o biezace doskonalenie wiedzy swoich pracownikow dzieki
cyklicznym szkoleniom oraz innym dziataniom majacym na celu uswiadamianie pracownikow
w zakresie zagadnien dotyczacych ochrony danych osobowych.

Pracownicy podmiotu przetwarzajacego, ktorzy uczestnicza w operacjach przetwarzania danych
osobowych, zostali zobowigzani do zachowania
ich w tajemnicy.

Podmiot przetwarzajacy stosuje zatwierdzony kodeks postepowania, o ktorym mowa w art. 40
Rozporzadzenia, lub zatwierdzony mechanizm certyfikacji, o ktorym mowa w art. 42
Rozporzadzenia

W ciagu dwach ostatnich lat podmiot przetwarzajacy poddawat zewnetrznej kontroli niezaleznych
audytorow funkcjonujacy w jego organizacji system ochrony danych osobowych.

Podmiot przetwarzajacy korzysta z ustug tylko takich podmiotéw zewnetrznych /
podwykonawcow, ktorzy zostali wczesniej przez niego sprawdzeni pod katem zapewnienia
odpowiedniego poziomu ochrony danych osobowych.

Podmiot przetwarzajacy zastosowat srodki kontroli dostepu fizycznego do budynku/budynkow
tylko dla autoryzowanego personelu.

Podmiot przetwarzajacy zapewnit fizyczne oddzielenie srodkéw przetwarzania informacji
zarzadzanych przez jego organizacje od tych,
ktore naleza do innych organizacji.

Dostep do pomieszczen pozostajacych
w dyspozycji podmiotu przetwarzajacego po godzinach pracy nie jest mozliwy dla osob trzecich
(firma sprzatajaca, ochrona) badz dostep ten jest szczegotowo nadzorowany.

Kazdy pracownik podmiotu przetwarzajacego otrzymuje imienny identyfikator do systemow
informatycznych.
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Systemy informatyczne zapewniaja wymuszanie na uzytkownikach okresowych zmian haset oraz
Zmian w razie zaistniatej potrzeby=.

Pracownicy podmiotu przetwarzajacego zostali zobowigzani do zabezpieczania nieuzywanych
w danym momencie systeméw przez blokade ekranu lub w inny rownowazny sposob.

Pracownicy podmiotu przetwarzajacego zostali zobowigzani do niezwtocznego odbierania
z drukarek wydrukow zawierajacych dane osobowe lub inne poufne informacje i zasada ta
wskazana zasada jest przestrzegana przez pracownikow.

W organizacji podmiotu przetwarzajacego jest stosowana polityka czystego biurka.

Dane osobowe gromadzone w formie papierowej sa przechowywane, po godzinach pracy
organizacji podmiotu przetwarzajacego,

w zamykanych szafach/szafkach/szufladach

bez mozliwosci dostepu do nich osob nieupowaznionych.

Podmiot przetwarzajacy zapewnit oprogramowanie antywirusowe na wszystkich stacjach.

Oprogramowanie ma licencje i jest na biezaco aktualizowane.

Podmiot przetwarzajacy stosuje szyfrowanie dyskéw komputeréw przenosnych.

Urzadzenia mobilne maja skonfigurowanga kontrole dostepu.

Na urzadzeniach mobilnych zainstalowano oprogramowanie antywirusowe.

Zapewniono zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego.

Podmiot przetwarzajacy gwarantuje realizacje praw osob, ktorych dane dotycza, tj. m.in. prawo
do przenoszenia danych, prawo do ograniczenia przetwarzania, prawo do bycia zapomnianym.

PYTANIE ODPOWIEDZ

Jaki przyjeto zakres oraz jaka czestotliwosc
tworzenia kopii zapasowych?

Gdzie sa przechowywane kopie zapasowe?

Czy podmiot przetwarzajacy posiada procedury
odtwarzania systemu po awarii oraz ich
testowania?
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Czy podmiot przetwarzajacy wdraza nowe
rozwigzania zgodnie z zasada privacy by design?

Czy podmiot przetwarzajacy dziata zgodnie z
zasada privacy by default?

Czy podmiot przetwarzajacy prowadzi ocene
skutkow dla ochrony danych?

Czy podmiot przetwarzajacy gwarantuje realizacje
praw o0sob, ktorych dane dotycza, tj. m.in. prawo
do przenoszenia danych, prawo do ograniczenia
przetwarzania, prawo do bycia zapomnianym?

Wykaz podwykonawcéw Podmiotu przetwarzajacego (podprocesoréw)

Przy wykonaniu Umowy Procesor korzysta z ustug nastepujacych podprocesorow:

Zatacznik nr 2

PODPROCESOR

ADRES SIEDZIBY
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